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Tietoturva –
mistä on kyse?



Tietosuoja on perusoikeus, joka turvaa henkilön oikeuksien ja vapauksien 
toteutumisen henkilötietojen käsittelyssä

Tietoturva on yksi tietosuojan toteuttamisen keino 

Tietoturvan tarkoituksena on suojata tietoja, tietoliikennettä ja näitä ylläpitäviä 
tietojärjestelmiä 

Tietoturvaa vastaan tehtyjä toimia kutsutaan tietoturva- tai kyberhyökkäyksiksi

Yritysten osalta tietosuojaa ja tietoturvaa koskevat useat lait ja asetukset (esim. 
tietosuojalaki, GDPR, julkisuuslaki, laki yksityisyyden suojasta) ja niitä valvoo mm. 
tietosuojavaltuutettu ja poliisi

Maatalouden Digitrendit – Ristiriitainen yleistilanneMitä tietoturva on?



Tieto on omaisuutta, ja sillä on materiaan verrattava arvo

Tiedon arvo voi riippua siitä, moniko sen tietää

Tiedon vääristämisellä tai saavuttamisen estämisellä voidaan aiheuttaa haittaa

Tiedolla voidaan kiristää ja sitä voidaan varastaa

Nykytilanteessa maatalous ja siihen sisältyvät tietovarannot ovat yksi osa-alue, johon 

kohdistuvat hyökkäykset ovat kriittisiä ruoantuotannolle

Henkilökohtaiset tiedot, pienetkin, voivat avata reittejä muille hyökkäyksille

Maatalouden Digitrendit – Ristiriitainen yleistilanneMiksi tietoa tulee turvata?



Maatalouden Digitrendit – Ristiriitainen yleistilanneTietoturvan ominaisuudet

Confidentiality
Luottamuksellisuus

Tietoja voi käyttää 
vain ne, joilla on 

siihen oikeus

Terveystietojasi voivat 
tarkastella vain sinun 

valtuuttamasi henkilöt

Terveystietoihisi pääsee 
käsiksi terveyskeskuksen 

siivooja

Integrity
Eheys

Tietoja voivat 
muuttaa vain siihen 

oikeutetut

Pankkitililtäsi lähtenyt 
maksu on sinun 

hyväksymäsi

Terveydenhuoltorekisteriin 
on ilmestynyt sinulle outoja 

merkintöjä

Availability
Saavutettavuus

Tietoon on pääsy ja 
mahdollisuus sitä 

hyödyntää

Pääset esimerkiksi pankin 
verkkopalveluun 

tunnistautumisen jälkeen

Verkkopankkiin ei pääse 
palvelunestohyökkäyksen 

johdosta

Non-Repudiation
Kiistämättömyys

Tekoa, kuten 
sopimusta, ei voida
kiistää jälkikäteen

Allekirjoituksellasi vahvistat 
tehneesi sopimuksen 
asunnon ostamisesta

Sopimuksen allekirjoittikin 
henkilö, joka ei omistanut 

kyseistä asuntoa



Maatalouden Digitrendit – Ristiriitainen yleistilanneKeitä ovat hyökkääjät?

”Script Kiddies” Henkilöitä, joilla isoja puutteita tietoteknisessä osaamisessa, ja käyttävät valmiita 
ohjelmia ja skriptejä (”youtube-hakkerit”)

Mustahattuhakkerit Henkilöitä, joilla merkittävää osaamista hyödyntää teknisten järjestelmien heikkouksia, 
tavoitteena yleensä raha. 

Yritysvakoilu Kilpailijoiden teknisen osaamisen anastaminen tai vahingoittaminen

Järjestäytynyt 
rikollisuus

Osaamista tietoteknisesti ja sosiaalisesti

Valtiollinen toimija Kybertiedustelu ja –hyökkäykset ovat ulkopolitiikan jatke, ns. ”harmaan alueen 
operaatioita”

Lähipiiri Syynä esimerkiksi henkilökohtainen kosto tai naiivius



Maatalouden Digitrendit – Ristiriitainen yleistilanneMitä ovat yleisimmät hyökkäystavat?

Adware Laite alkaa näyttää mainoksia satunnaisesti ja lähettää käyttäjän tietoa mainostajille

Bots Laitteille on asennettu salassa ohjelma, jotka voidaan herättää tietyn tilaisuuden tullen

DDoS Distributed Denial of Service eli palvelunestohyökkäys

DNS Spoofing Luodaan alkuperäisen sivuston näköinen verkkopalvelu, ja alkuperäisen palvelun osoite varastetaan

Doxxing Henkilökohtaisten tietojen vuotaminen julkisuuteen (asuinpaikka, kalenteri, terveydentila, parisuhdeasiat)

Keyloggers Ohjelma, joka kerää kaikki näppäimistön painallukset (esimerkiksi salasanat) ja lähettää ne hyökkääjälle

Man-in-the-Middle Hyökkääjä tulee (yleensä verkkoliikenteessä) käyttäjän ja palvelun väliin ja esiintyy kummallekin osapuolelle toisena

Password Attack Pyritään eri algoritmeilla murtamaan käyttäjän salasanan (malleina esim. raaka voima (brute-force), sanakirja, tiedonetsintä)

Phishing Tietojenkalastelu: hyökkääjä huijaa käyttäjän antamaan luottamuksellista tietoa suoraan tai esim. avaamalla haitallisen sähköpostin. 
Erityisversioita: whalephishing (kohteena omistajat ja johtoryhmätason henkilöt) ja spearfishing (kohdehenkilö, jota tutkittu etukäteen)

Ransomware Kiristystoiminta, jolla esimerkiksi tietosisältö kryptataan ja avaamiseen tarvittava avain pitää ostaa

Social Attack Suoraviivainen tiedustelu, esimerkiksi soitetaan henkilölle, esiinnytään tukihenkilönä ja pyydetään tunnuksia

Spyware Vakoilee käyttäjän toimia ja kerää informaatiota, ei välttämättä aiheuta suoraan mitään negatiivisia vaikutuksia

Trojan Normaaliin ohjelmaan kytkeytynyt toiminnallisuus, joka yleensä tekee yhden toimenpiteen (esim keylogger)

Viruses Tarttuu suojaamattomalle koneelle ja leviää tiedostojen avulla – yleensä pohjustaa muita hyökkäyksiä

Worms Kuten virus, mutta ei tarvitse käyttäjän toimintaa vaan hyödyntää esim. käyttöjärjestelmän aukkoja



Esimerkkejä



Tietomurto – huonosti toteutettu järjestelmä



Maatalouden Digitrendit – Ristiriitainen yleistilanneRansomware-esimerkki



Maatalouden Digitrendit – Ristiriitainen yleistilanneRansomware-esimerkki



Phishing-esimerkki



Phishing-esimerkki - Whalephishing



Tietomurto + sen mahdollinen jatko

31.10.2022



Maatalouden Digitrendit – Ristiriitainen yleistilanneTietoturva-aukkojen hyödyntäminen / Rootkit

Lähde: https://www.youtube.com/watch?v=eX86doleFCk

Sick.Codes-niminen hakkeri esittelee, miten traktorien hallintajärjestelmät ovat haavoittuvia ajamalla JD4240-

traktorin hallintakonsolissa Doomia



Suosituksia ja
hyviä toimintatapoja



Merkittävin tunnistusmekanismi on edelleen käyttäjätunnus – salasana –pari

Heikkoutena ovat huonot 

salasanat ja niiden 

murtamisen helppous

Käyttäjän tunnistus - salasanat

Lähde: https://www.hivesystems.io/blog/are-your-passwords-in-the-green



Salasanojen tulee olla riittävän pitkiä ja riittävän useasta komponentista (isot ja 
pienet kirjaimet, numerot, erikoismerkit) koostettuja

Eri palveluissa tulisi olla eri salasanat, erityisesti yhtään kriittisimmissä palveluissa

Mikäli mahdollista, käytä salasanaa tukemassa myös muita tapoja (Two-Factor
Authentication, eli esimerkiksi SMS-viesti kirjautumisen vahvistamiseksi)

Yleisesti ottaen tunnistautuminen on sitä parempaa, mitä enemmän seuraavista 
asioista edellytetään käyttäjältä:

• Jotain mitä käyttäjä tietää (käyttäjätunnus, salasana)

• Jotain mitä käyttäjä on (sormenjälki, kasvojen tai silmän retinan tunnistus)

• Jotain mitä käyttäjällä on (puhelin - puhelinnumero, erillinen salasanalaite)

• Jotain missä käyttäjä on (erityisesti tarkemmissa järjestelmissä)

Käyttäjän tunnistus - salasanat



Tietoturvahyökkäysten yksi seuraus voi olla tietojen tuhoutuminen tai muuttuminen 
virheellisiksi tai käyttökelvottomiksi

Vaikka tiedoilla ei olisi liiketoiminnallista arvoa, niillä voi olla merkittävä tunnearvo 
(esimerkiksi valokuvat)

On myös ymmärrettävä, että tietokoneiden, puhelinten ja muiden laitteiden 
hajoamistodennäköisyys on 100%

Varmuuskopioiden avulla tietosi pysyvät tallessa, ja voit siirtää ne tarvittaessa uuteen 
laitteeseen. 

Varmuuskopiot tulee ottaa erilliseen järjestelmään (eivät saa olla esimerkiksi samassa 
koneessa!) tai esimerkiksi pilvipalveluun

Voit mahdollisesti myös valita palveluntarjoajia, jotka hoitavat tiedon 
varmuuskopioinnin puolestasi ko. ohjelman osalta

Testaa että varmuuskopiosi toimivat!

Varmuuskopiot



Viruksilta, palomuuri, VPN (virtuaalinen yksityinen verkko) tarjoavat perussuojaa 
monta hyökkäystyyppiä vastaan

Virustorjuntaohjelma tutkii tietokoneessa olevia ja siinä käsiteltäviä tiedostoja sekä 
sähköpostiviestejä ja pyrkii poistamaan haitalliset tiedostot tai ilmoittamaan niistä.

Palomuurilla estetään luvaton pääsy juuri sinun verkkoosi ja suljetaan siten useita 
hyökkäysreittejä

VPN-yhteys piilottaa IP-osoitteesi, joka on yksi sinuun osoittava ”tienviitta” netissä

Näitä löytyy sekä valmisohjelmistoina (osa jopa ilmaisia, osa maksullisia) että 
laitteistoina (esimerkiksi WLAN-reititin voi sisältää nämä ominaisuudet)

Virustorjunta / palomuuri / VPN / Laitteisto



Tietty suomalainen skeptisyys ja maalaisjärki vie pitkälle:

• Jos jokin kuulostaa ja tuntuu liian hyvältä, se on sitä

• Jos saat palkinnon arvonnassa, johon et osallistunut, olet vaarassa

• Yksikään oikea palveluntarjoaja ei kysy salasanaasi

• Vältä julkisten langattomien verkkojen käyttöä

• Älä jätä laitteitasi valvomatta

• Varmista saamasi viestit esimerkiksi nettihaun kautta – pitävätkö osoitteet 
paikkansa?

• Tarkasta että selaat nettisivuja suojatulla yhteydellä 

• Muista aina vaihtaa ostamiesi laitteiden oletussalasanat!

• Jos tuntematon henkilö aloittaa kanssasi ahkeran viestittelyn, kehuu sinua ja 
kyselee viattomalta tuntuvia asioita, olet vaarassa!

Maalaisjärjen käyttö ja käyttäytyminen



Lisätietoja: jarkko.ilomaki@mtech.fi  
https://www.linkedin.com/in/jarkkoilomaki/

Yhteenveto

• Huolehdi tunnuksistasi, kenenkään toisen ei tarvitse 

salasanaasi tietää

• Jos jokin kuulostaa liian hyvältä, se on sitä

• Huolehdi varmuuskopioista ja riittävistä estotoimista

• Jos jokin alkaa mietityttämään, ota yhteyttä

Yhteenveto



Kyberopas maatiloille: https://www.minunmaatilani.fi/blogi/kybermaailman-haasteet-
ja-mahdollisuudet-maatilan-arjessa-opas-julkaistu/

Liikenne- ja viestintäviraston kyberturvallisuuskeskus: 
https://www.kyberturvallisuuskeskus.fi/fi

Kodin Turvaopas – Kyberturvallisuus (Suomen Pelastusalan Keskusjärjestö SPEK): 
https://www.kodinturvaopas.fi/kyberturvallisuus/

SuomiDigi – Digiturvallinen etätyö: https://www.suomidigi.fi/artikkelit/kymmenen-
suositusta-digiturvalliseen-etatyohon-ja-vapaa-aikaan

Open Web Application Security Project (OWASP): https://owasp.org/

USA:n kyberturvallisuuskeskuksen sivusto: https://www.cisa.gov/cybersecurity

Linkkejä lisätietoihin

https://www.minunmaatilani.fi/blogi/kybermaailman-haasteet-ja-mahdollisuudet-maatilan-arjessa-opas-julkaistu/
https://www.kyberturvallisuuskeskus.fi/fi
https://www.kodinturvaopas.fi/kyberturvallisuus/
https://www.suomidigi.fi/artikkelit/kymmenen-suositusta-digiturvalliseen-etatyohon-ja-vapaa-aikaan
https://owasp.org/
https://www.cisa.gov/cybersecurity

