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Tilan DigiTurva Haltuun
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”Eil meilla ole mitaan varastettavaa.”

Hyokkaajan tavoitteena ei valttamatta
ole varastaa tietoja vaan kayttaa tilan

laitteita osana suurempaa hyokkaysta. Kyberrikollinen ei
. . ey . alttamatta hal
Tilan tietokone, reititin tai kamera sinun tietojast.

muuttuu osaksi bottiverkkoa ilman etta 220 VO BT
) ] L, sinun laitteesi.
omistaja huomaa mitaan.

Henkilotiedot ja pankkitunnukset
ovat rikollisille rahanarvoisia vaikka
pankkitililla el rahaa olisikaan.
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Tahan oppaaseen on koostettu esimerkkeja
tyypillisimmista maatilan
tietoturvariskeista.

Oppaasta I6ytyy myos linkkeja hyodyllisille
verkkosivuille seka muihin oppaisiin.
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Tarkeimmat tarkistettavat
tietoturva-asiat

« Salasanat ja monivaiheinen tunnistautuminen

* Varmuuskopiointi ja palauttaminen

» Paivitykset, vanhentuneet laitteet ja ohjelmistot
« Segmentointi

* Fyysinen suojaus

* Huijausten tunnistaminen

« GDPR

e .Sahko- ja tietoliikennekatkot

@roﬂgria * Euroopan unionin .
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Salasanat _ja
monivaiheinen
tunnistautuminen

Sama salasana kaytossa
useissa jarjestelmissa,
sahkopostissa ja
verkkokaupoissa.

Yksi verkkokauppa joutuu
tietomurron kohteeksi ja
salasana vuotaa verkkoon.

Hyokkaaja kokeilee salasanaa
muihin palveluihin ja paasee
murtautumaan tilan tietoihin.
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https://www.traficom.fi/fi/ohjeet-ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille/salasanat-haltuun-kuka-kayttaa-tiliasi
https://www.traficom.fi/fi/ohjeet-ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille/salasanat-haltuun-kuka-kayttaa-tiliasi
https://www.traficom.fi/fi/ohjeet-ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille/salasanat-haltuun-kuka-kayttaa-tiliasi
https://www.traficom.fi/fi/ohjeet-ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille/salasanat-haltuun-kuka-kayttaa-tiliasi
https://www.traficom.fi/fi/ohjeet-ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille/salasanat-haltuun-kuka-kayttaa-tiliasi

Varmuuskopiointi ja

palauttaminen arutekanto.
Sahkopostin liitteen avaaminen Kopioidasn Ia
johtaa haittaohjelman miten tiedot
latautumiseen koneelle. PEIECLEET

Tietokone salataan ja ruudulle
iimestyy lunnasvaatimus.

Kirjanpitoaineistoja el saada
auki. Tukihakemuksia ja
asiakirjoja ei loydy. Tilan
toiminta hidastuu tai keskeytyy.
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Paivitykset, )
vanhentuneet laitteet ja
ohjeimistot

Reititin toimii moitteettomasti,
joten sita ei ole koskaan
vaihdettu.

Laitteen valmistaja el enaa _
ulkaise tietoturvapaivityksia.
lyokkaajat loytavat tunnetun

tietoturva-aukon.

Tilan verkkoon paastaan
murtautumaan ja tietokoneet,
automaatiojarjestelmat seka
kamerat voivat altistua
hyokkaykselle.
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https://www.traficom.fi/fi/arjen-tietoturva/muista-laitteiden-ohjelmistojen-ja-sovellusten-paivittaminen
https://www.traficom.fi/fi/arjen-tietoturva/muista-laitteiden-ohjelmistojen-ja-sovellusten-paivittaminen
https://www.traficom.fi/fi/arjen-tietoturva/muista-laitteiden-ohjelmistojen-ja-sovellusten-paivittaminen
https://www.traficom.fi/fi/arjen-tietoturva/muista-laitteiden-ohjelmistojen-ja-sovellusten-paivittaminen
https://www.traficom.fi/fi/arjen-tietoturva/muista-laitteiden-ohjelmistojen-ja-sovellusten-paivittaminen

Segmentointi

Reitittimen

Alytelevisio, valvontakamerat ja s
tuotannon tietokone ovat e

samassa verkossa. verkko-osiona.
Heikosti suojattu laite
(televisio) toimii hyékkaajan
sisaankayntina.

Hydkkays leviaa tuotannon
jarjestelmiin.
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Fyysinen suojaus

Uutta tuotantorakennusta
rakentamassa kay kymmenia
ulkopuolisia henkilodita.
Kaikista kulkijoista ei jaa
tarkkaa tietoa ja osa saa
nakyvyyden tai paasyn
jarjestelmiin.

Myohemmin ei tiedeta: kenella
oli paasy jarjestelmiin, mita
tunnuksia luovutettiin,
poistettiinko oikeudet tyon
valmistuttua.
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Kayttooikeudet
on tarkistettava
aina projektien,

huoltojen ja
tyontekijamuuto
sten jalkeen.




Huijausten .
tunniStaminen I:"?;:comm

Saat tekstiviestin “Lahetys
odottaa toimitusajan

vahvistamista”. Viestissa on
linkki.
Linkki vie aidolta nayttavalile

sivulle, jossa pyydetaan
kirjautumaan pankkitunnuksilla.

Pankkitunnukset paatyvat
rikollisille ja tilita voidaan vieda
rahaa seka tunnuksia voidaan
kayttaa kirjautumiseen.
ProfAgria



https://www.traficom.fi/fi/arjen-tietoturva/nain-tunnistat-aidot-verkkosivut-ja-viranomaiset-valta-huijaukset-verkossa
https://www.traficom.fi/fi/arjen-tietoturva/nain-tunnistat-aidot-verkkosivut-ja-viranomaiset-valta-huijaukset-verkossa
https://www.traficom.fi/fi/arjen-tietoturva/nain-tunnistat-aidot-verkkosivut-ja-viranomaiset-valta-huijaukset-verkossa
https://www.traficom.fi/fi/arjen-tietoturva/nain-tunnistat-aidot-verkkosivut-ja-viranomaiset-valta-huijaukset-verkossa
https://www.traficom.fi/fi/arjen-tietoturva/nain-tunnistat-aidot-verkkosivut-ja-viranomaiset-valta-huijaukset-verkossa
https://www.traficom.fi/fi/arjen-tietoturva/nain-tunnistat-aidot-verkkosivut-ja-viranomaiset-valta-huijaukset-verkossa
https://www.traficom.fi/fi/arjen-tietoturva/nain-tunnistat-aidot-verkkosivut-ja-viranomaiset-valta-huijaukset-verkossa
https://www.traficom.fi/fi/arjen-tietoturva/nain-tunnistat-aidot-verkkosivut-ja-viranomaiset-valta-huijaukset-verkossa

GDPR

Tilalla sailytetaan :g:e'rti::;?;;}e .
tyéntekijoiden tyosopimuksia e

toimiston poydalla olevalla
muistitikulla.

Muistitikku katoaa tai paatyy
ulkopuolisen haltuun.

Henkilotietoja vuotaa
ulkopuolisille. Tilalle syntyy
ilimoitusvelvollisuus
tietosuojaloukkauksesta.
Luottamus tyonantajaan
heikkenee.
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https://www.xamk.fi/app/uploads/sites/2/2024/10/Yleinen-Tietosuoja-Asetus.pdf
https://www.xamk.fi/app/uploads/sites/2/2024/10/Yleinen-Tietosuoja-Asetus.pdf
https://www.xamk.fi/app/uploads/sites/2/2024/10/Yleinen-Tietosuoja-Asetus.pdf
https://www.xamk.fi/app/uploads/sites/2/2024/10/Yleinen-Tietosuoja-Asetus.pdf
https://www.xamk.fi/app/uploads/sites/2/2024/10/Yleinen-Tietosuoja-Asetus.pdf
https://www.xamk.fi/app/uploads/sites/2/2024/10/Yleinen-Tietosuoja-Asetus.pdf

Sahko- ja
tietoliikennekatkot

Tietoliikennekaapeli kulkee
suojaamattomana
elainsuojassa.

Jyrsijat tai tuotantoeldimet
vahingoittavat kaapeleita.

Kamerat lakkaavat toimimasta.
Automaation yhteydet
katkeavat. Vian etsintaian kuluu
aikaa.

ProfAgria

Sahkot tai
tietoverkko voi
olla poikki

myos paiv
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Lisatietoa

Maatilan kyberturvallisuus —infopaketti

Arjen tietoturva | Traficom

Pienyritysten kyberturvallisuusopas | Traficom

Kyberhyokkaykset ja kyberhairiot — Riskit, vaikutukset ja suojautuminen -

Varautumisopas: Ohjeet hairio- ja kriisitilanteisiin varautumiseen -

Suomi.fi

Ohjeita pilvipalvelujen turvallisuudesta yksityishenkiloille, pienyhteisoille

|a_-yrityksille | Traficom

Kotiverkon ja reitittimen tietoturva

Traficom

Ohjeet ja oppaat organisaatioille ja yrityksille | Traficom
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https://jyvsectec.fi/wp-content/uploads/2023/01/maatilan_kyberturvallisuus-infopaketti.pdf
https://jyvsectec.fi/wp-content/uploads/2023/01/maatilan_kyberturvallisuus-infopaketti.pdf
https://jyvsectec.fi/wp-content/uploads/2023/01/maatilan_kyberturvallisuus-infopaketti.pdf
https://jyvsectec.fi/wp-content/uploads/2023/01/maatilan_kyberturvallisuus-infopaketti.pdf
https://www.traficom.fi/fi/arjen-tietoturva
https://www.traficom.fi/fi/arjen-tietoturva
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pienyritysten-kyberturvallisuusopas
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pienyritysten-kyberturvallisuusopas
https://www.suomi.fi/oppaat/varautuminen/nain-varaudut-hairio-ja-kriisitilanteisiin/kyberhyokkaykset-tai-hairiot
https://www.suomi.fi/oppaat/varautuminen/nain-varaudut-hairio-ja-kriisitilanteisiin/kyberhyokkaykset-tai-hairiot
https://www.suomi.fi/oppaat/varautuminen/nain-varaudut-hairio-ja-kriisitilanteisiin/kyberhyokkaykset-tai-hairiot
https://www.suomi.fi/oppaat/varautuminen/nain-varaudut-hairio-ja-kriisitilanteisiin/kyberhyokkaykset-tai-hairiot
https://www.suomi.fi/oppaat/varautuminen/nain-varaudut-hairio-ja-kriisitilanteisiin/kyberhyokkaykset-tai-hairiot
https://www.suomi.fi/oppaat/varautuminen/nain-varaudut-hairio-ja-kriisitilanteisiin/kyberhyokkaykset-tai-hairiot
https://www.suomi.fi/oppaat/varautuminen/nain-varaudut-hairio-ja-kriisitilanteisiin/kyberhyokkaykset-tai-hairiot
https://www.suomi.fi/oppaat/varautuminen/nain-varaudut-hairio-ja-kriisitilanteisiin/kyberhyokkaykset-tai-hairiot
https://www.suomi.fi/oppaat/varautuminen/nain-varaudut-hairio-ja-kriisitilanteisiin/kyberhyokkaykset-tai-hairiot
https://www.suomi.fi/oppaat/varautuminen/nain-varaudut-hairio-ja-kriisitilanteisiin/kyberhyokkaykset-tai-hairiot
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja-yrityksille
https://www.traficom.fi/fi/arjen-tietoturva/kotiverkon-ja-reitittimen-tietoturva
https://www.traficom.fi/fi/arjen-tietoturva/kotiverkon-ja-reitittimen-tietoturva
https://www.kyberturvallisuuskeskus.fi/fi/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
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https://www.proagria.fi/hankkeet/tilan-digiturva-haltuun
https://www.proagria.fi/hankkeet/tilan-digiturva-haltuun
https://www.proagria.fi/hankkeet/tilan-digiturva-haltuun
https://www.proagria.fi/hankkeet/tilan-digiturva-haltuun
https://www.proagria.fi/hankkeet/tilan-digiturva-haltuun
mailto:tarja.karjalainen@proagria.fi?subject=Linkki%20tietoturvatestiin
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